
JSON Web Token SL

Die Bibliothek ‚JSON Web Token SL‘ enthält einen Funktionsbaustein zum Erstellen von JWT

(JSON Web Token) auf der Steuerung.

Produktbeschreibung

Die Bibliothek ‚JSON Web Token SL‘ enthält einen Funktionsbaustein zum Erstellen von JWT

(JSON Web Token) auf der Steuerung. Dabei werden die Algorithmen HS256, HS384, HS512

und RS256 unterstützt.

Die Bibliothek ‚JSON Web Token SL‘ kann signierte JWT nach dem Standard RFC 7519

erstellen.

Folgende Algorithmen werden für die Signatur der JWT unterstützt:

HS256

HS384

HS512

RS256

Parameter

Zur Erstellung eines JWT muss interner Speicher reserviert werden. Dafür muss mindestens so

viel Speicher reserviert werden wie das JWT groß ist. Die maximale Größe kann im

Bibliotheksverwalter über eine Parameterliste der Bibliothek geändert werden (siehe Bild 1).

 

Bild 1: Parameterliste der JWT Bibliothek

Erste Schritte

1. Erstellen eines privaten Schlüssels

Für den asymmetrischen Signatur Algorithmus (RS256) wird ein privater Schlüssel benötigt.

Dafür muss zuerst der CODESYS Security Agent installiert werden. Danach kann man über den

Security Screen ein neues Zertifikat auf dem Gerät erstellen. Der ‚Common Name‘ des

Zertifikates wird dann der JWT Bibliothek übergeben.

• 

• 

• 

• 

 

1/4



2. Projekt auf eine Steuerung downloaden und starten

Applikation JWT

Für symmetrische Signatur Algorithmen (HS256, HS384, HS512) :

Eingang sSecret nutzen

Eingänge sUseCaseName und sCommanName leer lassen

Für asymmetrische Signatur Algorithmen (RS256) :

Eingänge sUseCaseName und sCommanName mit den Daten des

Zertifikates belegen

Eingang sSecret leer lassen

Über die Visualisierung können folgende Funktionen ausgeführt werden:

Setzen von JWT Header und Payload

Auswahl des Algorithmus

Erstellung eines JWTs

 

Visualisierung des JWT Beispiels

• 

• 

• 

• 

• 

• 

• 
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Allgemeine Informationen

Lieferant:

CODESYS GmbH

Memminger Straße 151

87439 Kempten

Deutschland

Support:

Technischer Support ist bei diesem Produkt nicht enthalten. Um technischen Support zu

erhalten, erwerben Sie bitte ein CODESYS Support Ticket.

https://support.codesys.com

Artikelname:

JSON Web Token SL

Artikelnummer:

Vertrieb/Bezugsquelle:

CODESYS Store

https://store.codesys.com

Lieferumfang:

CODESYS Package

Systemvoraussetzungen und Einschränkungen

Programmiersystem CODESYS Development System V3.5.15.0

Laufzeitsystem CODESYS Control V3.5.15.0

Unterstützte Plattformen/

Geräte

Alle

Zusätzliche Anforderungen -

Einschränkungen Die Bibliothek kann nur JWT erstellen und signieren, und

kann die Gültigkeit eines JWT nicht verifizieren.

Lizenzierung Lizenzaktivierung optional auf dem CODESYS Key oder

dem Soft Key (Soft Key: kostenloser Bestandteil der

CODESYS Controls) Die Lizenzierung über Soft Key ist

strikt an eine Hardware gebunden.

Hinweis: Ohne Lizenz läuft die Software 30 Minuten im

Demo-Modus.

Erforderliches Zubehör -
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Bitte beachten Sie: Technische Änderungen, Druckfehler und Irrtümer vorbehalten. Es gilt der

Inhalt der aktuellen Online-Version dieses Dokuments.

Erstellungsdatum: 21.08.2023
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