
Azure IoT Hub Client SL

Mit der Bibliothek ‚Azure IoT Hub Client SL‘ können CODESYS Steuerungen Nachrichten mit

dem Cloud-Dienst ‚Azure IoT Hub‘ von Microsoft austauschen.

Produktbeschreibung

Der Cloud-Dienst ‚Azure IOT Hub‘ von Microsoft ist ein Service zur direkten Anbindung von IoT-

Geräten (weitere Informationen siehe https://azure.microsoft.com/de-de/services/iot-hub/). Die

Bibliothek ‚Azure IoT Hub Client SL‘ stellt Funktionsbausteine zum Senden und Empfangen von

Nachrichten zur Verfügung. Ein Beispielprojekt veranschaulicht die Verwendung der Bibliothek.

Die Bibliothek enthält jeweils getrennte Funktionsbausteine zur Kommunikation via HTTPS und

MQTT. Die Bibliothek unterstützt folgende Funktionen:

Senden von ‚Device to Cloud (D2C)‘ Nachrichten (Telemetriedaten)

Empfangen von ‚Cloud to Device (C2D)‘ Nachrichten

Lesen des Gerätezwillings (Device Twin)

Aktualisieren des Gerätezwillings

Subscribe Device Twin (gewünschte Eigenschaften, nur via MQTT)

Direkten Methodenaufruf (Cloud -> Device, nur via MQTT)

Erstellen eines neuen Azure-SAS-Tokens (Shared Access Signature)

Im Beispielprojekt ‚Azure IoT Client SL Example.project‘ wird die Verwendung der

entsprechenden Funktionsbausteine demonstriert.

Erste Schritte

1. Azure IoT Hub einrichten und Geräte im IoT Hub anlegen

siehe https://docs.microsoft.com/en-us/azure/iot-hub/iot-hub-create-through-portal

bzw. https://docs.microsoft.com/en-us/azure/iot-hub/tutorial-connectivity

2. Shared Access Signatures (SaS-Token) generieren

Die Authentifizierung eines Gerätes erfolgt über ‚Shared Access Signatures‘ (SaS-Token). Für

den Zugriff via MQTT wird ein SaS-Token auf Basis der Geräterichtlinie ‚device‘ benötigt. Für

den Zugriff via HTTPS wird ein SaS-Token auf Basis der Geräterichtlinie ‚device‘ und ein SaS-

Token auf Basis der Richtlinie ‚iothubowner‘ benötigt. Die Generierung des SaS-Token kann z.B.

über die Azure Cloud Shell (Azure Portal), über das Tool ‚Azure IoT Explorer‘, oder direkt über

die Bibliotheksfunktion GenerateSasToken erfolgen. Die Funktion GenerateSasToken benötigt 4

Eingangsparameter (Url-Adresse, Primary Key, Policy Name, Expiry) und liefert einen SaS-

Token als WSTRING(255) zurück.
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Cloud Shell über Azure Portal starten

Befehl zum Generieren eines SaS-Token ‚device‘:

az iot hub generate-sas-token -d YOUR_DEVICE_ID -n YOUR_IOT_HUB --du 

DURATION_IN_SECONDS --policy device

Befehl zum Generieren eines SaS-Token ‚iothubowner‘:

az iot hub generate-sas-token -n YOUR_IOT_HUB --du DURATION_IN_SECONDS

 

SaS-Token generieren

Weitere Informationen zu ‚Cloud Shell‘ und ‚Azure CLI‘ finden Sie hier:

https://docs.microsoft.com/en-us/cli/azure/iot/hub?view=azure-cli-latest

Das Tool ‚Azure IoT Explorer‘ kann zum Generieren eines SaS-Token (nur für die Richtlinie

‚device‘) verwendet werden.

siehe https://github.com/Azure/azure-iot-explorer

Download: https://github.com/Azure/azure-iot-explorer/releases

3. Namen des IoT Hubs, DeviceId und SaS-Token im Beispielprojekt

setzen

sSubDomainName: Name des Azure IoT Hubs ohne ‚azure-devices.net‘ (siehe 1.)

sDeviceId: DeviceId des Gerätes (siehe 1.)

wsDeviceSaS: SaS-Token des Gerätes (MQTT, HTTP) (siehe 2.)
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wsIoTHubOwnerSaS: SaS-Token des IoT Hub Owners (HTTP) (siehe 2.)

4. Projekt auf eine Steuerung downloaden und starten

Applikation AzureHTTPDemo

Über die Visualisierung können folgende Funktionen ausgeführt werden:

Send D2C Message

Get C2D Message

Get Device Twin

Update Device Twin

 

Visualisierung des HTTPS Beispiels

Applikation AzureMQTTDemo

Über die Visualisierung können folgende Funktionen ausgeführt werden:

Herstellen einer MQTT Verbindung

Send D2C Message

Get C2D Message

Get Device Twin

Update Device Twin

Methodenaufruf

Subscribe Device Twin (gewünschte Eigenschaften)
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Visualisierung des MQTT Beispiels

5. Senden und Empfangen von Nachrichten mit dem Tool ‚Azure IoT

Explorer‘

Mit dem Tool ‚Azure IoT Explorer‘ (Download siehe 2.) können Nachrichten angezeigt und

versendet werden.
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Azure IoT Explorer: Monitoring von D2C Nachrichten
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Azure IoT Explorer: Senden von C2D Nachrichten
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Azure IoT Explorer: Remote Methodenaufruf

Optionen

Im Azure-Umfeld werden Nachrichten üblicherweise im JSON Format übertragen. Zum Parsen

und Generieren von JSON Daten bietet sich die CODESYS Bibliothek ‚JSON Utilities SL‘ an.
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Allgemeine Informationen

Lieferant:

CODESYS GmbH

Memminger Straße 151

87439 Kempten

Deutschland

Support:

Technischer Support ist bei diesem Produkt nicht enthalten. Um technischen Support zu

erhalten, erwerben Sie bitte ein CODESYS Support Ticket.

https://support.codesys.com

Artikelname:

Azure IoT Hub Client SL

Artikelnummer:

Vertrieb/Bezugsquelle:

CODESYS Store

https://store.codesys.com

Lieferumfang:

CODESYS Package

Systemvoraussetzungen und Einschränkungen

Programmiersystem CODESYS Development System V3.5.15.0 oder höher

Laufzeitsystem CODESYS Control V3.5.15.0 oder höher

Unterstützte Plattformen/

Geräte

Hinweis: Verwenden Sie das Projekt Device Reader, um die

von der Steuerung unterstützten Funktionen zu ermitteln.

Device Reader ist kostenlos im CODESYS Store erhältlich.

Zusätzliche Anforderungen Microsoft Azure Account mit Azure IoT Hub Service, Device

Explorer

Einschränkungen

Lizenzierung Lizenzaktivierung optional auf dem CODESYS Key oder Soft

Key (kostenloser Bestandteil der CODESYS Controls). Die

Lizenzierung über Soft Key ist strikt an eine Hardware

gebunden.

Hinweis: Ohne Lizenz läuft die Software 30 Minuten im

Demo-Modus.

Erforderliches Zubehör -

• 
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Bitte beachten Sie: Technische Änderungen, Druckfehler und Irrtümer vorbehalten. Es gilt der

Inhalt der aktuellen Online-Version dieses Dokuments.

Erstellungsdatum: 21.08.2023

Product Data Sheet

9/9


	Azure IoT Hub Client SL¶
	Produktbeschreibung¶
	Erste Schritte¶
	1. Azure IoT Hub einrichten und Geräte im IoT Hub anlegen¶
	2. Shared Access Signatures (SaS-Token) generieren¶
	3. Namen des IoT Hubs, DeviceId und SaS-Token im Beispielprojekt setzen¶
	4. Projekt auf eine Steuerung downloaden und starten¶
	Applikation AzureHTTPDemo¶
	Applikation AzureMQTTDemo¶
	5. Senden und Empfangen von Nachrichten mit dem Tool ‚Azure IoT Explorer‘¶
	Optionen¶

	Allgemeine Informationen¶
	Systemvoraussetzungen und Einschränkungen¶


