CODESYS

Azure loT Hub Client SL

Mit der Bibliothek ,Azure 0T Hub Client SL* kénnen CODESYS Steuerungen Nachrichten mit
dem Cloud-Dienst ,Azure loT Hub’ von Microsoft austauschen.

Produktbeschreibung

Der Cloud-Dienst ,Azure 10T Hub* von Microsoft ist ein Service zur direkten Anbindung von loT-
Geraten (weitere Informationen siehe https://azure.microsoft.com/de-de/services/iot-hub/). Die

Bibliothek ,Azure 10T Hub Client SL* stellt Funktionsbausteine zum Senden und Empfangen von
Nachrichten zur Verfiigung. Ein Beispielprojekt veranschaulicht die Verwendung der Bibliothek.

Die Bibliothek enthalt jeweils getrennte Funktionsbausteine zur Kommunikation via HTTPS und
MQTT. Die Bibliothek unterstiitzt folgende Funktionen:

» Senden von ,Device to Cloud (D2C)' Nachrichten (Telemetriedaten)

» Empfangen von ,Cloud to Device (C2D) Nachrichten

* Lesen des Geratezwillings (Device Twin)

* Aktualisieren des Geratezwillings

» Subscribe Device Twin (gewtlinschte Eigenschaften, nur via MQTT)

* Direkten Methodenaufruf (Cloud -> Device, nur via MQTT)

* Erstellen eines neuen Azure-SAS-Tokens (Shared Access Signature)

Im Beispielprojekt ,Azure 10T Client SL Example.project’ wird die Verwendung der
entsprechenden Funktionsbausteine demonstriert.

Erste Schritte

1. Azure loT Hub einrichten und Gerate im loT Hub anlegen

siehe https://docs.microsoft.com/en-us/azure/iot-hub/iot-hub-create-through-portal
bzw. https://docs.microsoft.com/en-us/azure/iot-hub/tutorial-connectivity

2. Shared Access Signatures (SaS-Token) generieren

Die Authentifizierung eines Gerates erfolgt Gber ,Shared Access Signatures‘ (SaS-Token). Fr
den Zugriff via MQTT wird ein SaS-Token auf Basis der Geréaterichtlinie ,device’ benétigt. Fur
den Zugriff via HTTPS wird ein SaS-Token auf Basis der Geréaterichtlinie ,device’ und ein SaS-

Token auf Basis der Richtlinie ,iothubowner* bendétigt. Die Generierung des SaS-Token kann z.B.

Uber die Azure Cloud Shell (Azure Portal), Gber das Tool ,Azure loT Explorer’, oder direkt Gber
die Bibliotheksfunktion GenerateSasToken erfolgen. Die Funktion GenerateSasToken bendtigt 4
Eingangsparameter (Url-Adresse, Primary Key, Policy Name, Expiry) und liefert einen SaS-
Token als WSTRING(255) zurtck.
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Cloud Shell iiber Azure Portal starten
Befehl zum Generieren eines SaS-Token ,device":

az iot hub generate-sas-token -d YOUR_DEVICE_ID -n YOUR_IOT_HUB --du
DURATION_IN_SECONDS --policy device

Befehl zum Generieren eines SaS-Token ,iothubowner*:

az iot hub generate-sas-token -n YOUR_IOT_HUB --du DURATION_IN_SECONDS

O Search (Ctrl+/) + New O Refresh

0O -

Pricing and scale
View, create, delete, and update devices in your loT Hub.
§> Networking Field Operator Value
A Certificates + X v || = v
Built-in endpoints + Add a new clause
Failover "
> switchto query editor
32 Properties
A Locks Device ID Status Last Status Update (UTQ)  Authentication Type Cloud to Device Message Count
Explorers — Enabled - Sas

B Query explorer

@ 10T devices

Automatic Device Management
& 0T Edge

% 10T device configuration

~$ az iot hub generate-sas—token -d rldevice -n rliothub —-policy device

haredAccessSignature sr=

robert@Azure:~$

SaS-Token generieren
Weitere Informationen zu ,Cloud Shell* und ,Azure CLI* finden Sie hier:
https://docs.microsoft.com/en-us/cli/azure/iot/hub?view=azure-cli-latest

Das Tool ,Azure loT Explorer kann zum Generieren eines SaS-Token (nur fur die Richtlinie
,device’) verwendet werden.

siehe https://github.com/Azure/azure-iot-explorer
Download: https://github.com/Azure/azure-iot-explorer/releases

3. Namen des loT Hubs, Deviceld und SaS-Token im Beispielprojekt
setzen

sSubDomainName: Name des Azure IoT Hubs ohne ,azure-devices.net (siehe 1.)
sDeviceId: Deviceld des Gerates (siehe 1.)

wsDeviceSaS: SaS-Token des Gerates (MQTT, HTTP) (siehe 2.)
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wsIoTHubOwnersSas: SaS-Token des loT Hub Owners (HTTP) (siehe 2.)

4. Projekt auf eine Steuerung downloaden und starten

Applikation AzureHTTPDemo

Uber die Visualisierung kdnnen folgende Funktionen ausgefihrt werden:

* Send D2C Message
» Get C2D Message

* Get Device Twin

» Update Device Twin

D2C Messaes @ :

Message

{"messageld”: 1, "deviczld” : "CODESYSDevica1", "emperature” : 26, Tnumidity” : 32 }

Imeiadats™{"3lastUpdz]

C2D Messaes : : :

Lastreceived message

Visualisierung des HTTPS Beispiels

Applikation AzureMQTTDemo

Uber die Visualisierung kénnen folgende Funktionen ausgefiihrt werden:

* Herstellen einer MQTT Verbindung

» Send D2C Message

» Get C2D Message

» Get Device Twin

» Update Device Twin

» Methodenaufruf

* Subscribe Device Twin (gewiinschte Eigenschaften)
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Connection Settings

D2C Messages Get Device Twin

Message

{"mess3geld”: 1, "deviczld”: "CODESYSDevice 1", emperature”: 26, Tnumidity": 32 }

C2D Messages Update Device Twin

i _

DeviceTwin Properfies

Direct method call Subscnbe Device Twin (desired)

Lastreceived message

Visualisierung des MQTT Beispiels

5. Senden und Empfangen von Nachrichten mit dem Tool ,Azure loT
Explorer*

Mit dem Tool ,Azure IoT Explorer’ (Download siehe 2.) kénnen Nachrichten angezeigt und
versendet werden.
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> Azure loT Explorer (preview) - O X

File Edit View Window Help

Azure loT Explorer (preview) Notifications Settings

Home > rliothub > Devices > rldevice > Telemetry

= B sto Show system properties [il] Clear events {} Simulate a device
2 Y prop (L))
E Device identity
Telemetry ©
B35 Device twin
Consumer group
[ Telemetry
, Specify enqueue -
> Direct method .p yena
time
Cloud-to-device ...
.0: Module identities
& 10T Plug and Play... (D Receiving events...

Fri Jun 04 2021 09:45:30 GMT+0200 (Mitteleuropdische Sommerzeit):

Azure loT Explorer: Monitoring von D2C Nachrichten
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4> Azure |oT Explorer (preview) - O X
File Edit View Window Help
Azure loT Explorer (preview) Notifications Settings
Home > rliothub > Devices > rldevice > Cloud-to-device message
= = Send message to device
E Device identity

Cloud-to-device message ©
& Device twin

Message body
[ Telemetry

Hello Client
Direct method

Cloud-to-device ... 4

9: Module identities D Add timestamp to message body

& 1oT Plug and Play... ™ Properties
@ Add custom property © Add system property
Key Value

Azure IoT Explorer: Senden von C2D Nachrichten
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&> Azure loT Explorer (preview) - O X
File Edit View Window Help

Azure loT Explorer (preview) Notifications Settings

Home > rliothub > Devices > rldevice > Direct method

< Invoke method

E Device identity
Direct method ©

& Device twin
Method name *
[ Telemetry
Switch
%< Direct method .
Payload
= Cloud-to-device ... "1

&5 Module identities

& loT Plug and Play...

Connection timeout in seconds ©

=0 10
Response timeout in seconds ©
O 10

Azure loT Explorer: Remote Methodenaufruf

Optionen

Im Azure-Umfeld werden Nachrichten Uiblicherweise im JSON Format ibertragen. Zum Parsen
und Generieren von JSON Daten bietet sich die CODESYS Bibliothek ,JSON Utilities SL* an.
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Allgemeine Informationen

Lieferant:

CODESYS GmbH
Memminger Straf3e 151
87439 Kempten
Deutschland

Support:

Technischer Support ist bei diesem Produkt nicht enthalten. Um technischen Support zu
erhalten, erwerben Sie bitte ein CODESYS Support Ticket.

https://support.codesys.com

Artikelname:
Azure loT Hub Client SL
Artikelnummer:

Vertrieb/Bezugsquelle:

CODESYS Store
https://store.codesys.com

Lieferumfang:

CODESYS Package

Systemvoraussetzungen und Einschrankungen

Programmiersystem CODESYS Development System VV3.5.15.0 oder héher
Laufzeitsystem CODESYS Control V3.5.15.0 oder hdher

Unterstiitzte Plattformen/ Hinweis: Verwenden Sie das Projekt Device Reader, um die
Gerite von der Steuerung unterstitzten Funktionen zu ermitteln.

Device Reader ist kostenlos im CODESYS Store erhaltlich.
Zusatzliche Anforderungen  Microsoft Azure Account mit Azure loT Hub Service, Device

Explorer
Einschrankungen .
Lizenzierung Lizenzaktivierung optional auf dem CODESYS Key oder Soft

Key (kostenloser Bestandteil der CODESYS Controls). Die
Lizenzierung Uber Soft Key ist strikt an eine Hardware
gebunden.

Hinweis: Ohne Lizenz lauft die Software 30 Minuten im
Demo-Modus.

Erforderliches Zubehor -

8/9


https://support.codesys.com
https://store.codesys.com

Product Data Sheet

Bitte beachten Sie: Technische Anderungen, Druckfehler und Irrtiimer vorbehalten. Es gilt der
Inhalt der aktuellen Online-Version dieses Dokuments.

Erstellungsdatum: 21.08.2023
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